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Berechtigungsmanagement
Ist Beratungssache

Beim IAM-Projekt mit Garancy setzt die Investitions-
und Forderbank Niedersachsen auf externes Consulting
als Brucke zwischen Fachlichkeit und Technik.

Ein Produkt von b beta systems
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Far ihr grof3 angelegtes IAM-Projekt mit Garancy
hat sich die Investitions- und Forderbank Nieder-
sachsen externes Consulting-Know-how an Bord
geholt — als wertvollen Bruckenbau zwischen
Fachlichkeit und Technik.

K garancy

Oft kennen sich IT-Consultants mit Governance aus, steigen aber bei
der Technik aus. Oder umgekehrt. Weil beim Thema IT-Berechtigun-
gen aber beides Hand in Hand gehen muss, braucht es jemanden,
der die zwei Skills in sich vereint.

Dass die Forderbank den Garancy ldentity Manager heute so erfolg-
reich einsetzt, hat also viel mit der plenum AG Management Consulting
zu tun. In deren Auftrag begleitet IAM-Spezialist Jochen Schneider,
zugleich GeschaftsfUhrer der QUPIT GmbH, die NBank in allen Fragen
rund um ldentity Access Management. Inm gelang es, Governance-
Fragen und technische Aspekte miteinander zu verbinden und so eine
Brucke zwischen bankfachlichen Anforderungen und den Moglichkei-
ten der Software zu bauen. Es ist eine Geschichte von Methodik, Tech-
nologie und vom Zusammenspiel zwischen menschlicher Expertise
und leistungsfahiger Software.

Die Ausgangslage: Manuelle Prozesse, regulatorischer Druck

Der hohe Workload durch die staatlichen Corona-Forderprogramme
setzte bei der NBank vor einigen Jahren einen raschen Personalaus-
bau in Gang. Die Beschaftigten mussen auf eine Vielzahl unterschied-
lichster IT-Systeme zugreifen und bendtigen dafur entsprechende
Berechtigungen. Dies und die gleichzeitig steigenden regulatorischen
Anforderungen, insbesondere durch die BAIT (Bankaufsichtliche An-
forderungen an die IT), erhdhten den Druck auf die Bank, sich des The-
mas anzunehmen.

Methodik vor Toolauswahl

2019 begann die NBank somit ihre Reise in Richtung modernes IAM
und traf damit genau in die Phase einer sich stark verandernden or-
ganisatorischen Unternehmensstruktur. Christian Wahlmann, Be-
rechtigungsmanager bei der NBank: ,Es war eine besondere Heraus-
forderung, mit dem Berechtigungsmanagement in diese laufenden
Veranderungen hinein arbeiten zu mussen, Fachrollen zu etablieren
und das Ganze dann in einer Software abzubilden. Gleichzeitig versetz-
te uns Garancy in die Lage, auch unter den neuen Bedingungen com-
pliant und zudem wesentlich effizienter zu arbeiten.”

Um eine bestimmte Software ging es dabei aber zunachst gar nicht.
Das Projektteam entwickelte als erstes eine solide Methodik und Go-
vernance, also die internen Vorschriften, wie ein Berechtigungsma-
nagement aufgesetzt werden musse. Dabei dachte Jochen Schneider
jedoch die technischen Moglichkeiten ,typischer” IAM-Softwarepro-
dukte bereits mit. So wurden sich die in dieser Projektphase formulier-
ten Anforderungen spater auch gut in verfugbarer Standardsoftware
mit vorhandener IT-Technik abbilden lassen.
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EinfUhrung von Fachrollen als Paradigmenwechsel

Wesentlicher Bestandteil der Neuausrichtung war die EinfUhrung de-
zidierter Fachrollen. Sie Ubersetzen technische Berechtigungen in ver-
standliche, geschaftsbezogene Aufgaben. Beim Aufbau des Rollenkon-
zepts und der kontinuierlichen Optimierung der Fachrollen zahlte sich
Jochen Schneiders langjahrige Expertise aus. ,Aus den Ist-Daten bis-
heriger Berechtigungsvergaben haben wir Cluster gebildet, Haufungs-
punkte identifiziert und daraus die Grundlagen fur Fachrollen herge-
leitet”, erklart der Berater. ,\\Wenn ein Fachbereich dann Vorschlage fur
sechs neue Fachrollen fur drei neue Anwendungen vorbringt, ist es
auch schon mal notig zu erklaren, warum man dies auch mit bestehen-
den Fachrollen umsetzen kann.”

Rechteverwaltung und Rezertifizierung erheblich vereinfacht

Berechtigungen werden durch das neue Rollenkonzept bei der
NBank heute nicht mehr nur technisch, sondern fachlich gruppiert,
was die Verwaltung und Rezertifizierung erheblich vereinfacht. Die
Anzahl der Fachrollen entwickelte sich von anfangs rund 600 auf
derzeit knapp 1.000. Diese Zunahme spiegelt die wachsende Anzahl
angebundener Systeme und die detaillierte Ausdifferenzierung der
bendtigten Zugriffe wider.

Erst nachdem die methodische Grundlage geschaffen war, folgte

die Wahl einer geeigneten IAM-Software. Als offentlich-rechtlicher
Auftraggeber muss die NBank ausschreiben. Aus einer Long- und
Shortlist potenzieller Anbieter setzte sich schliel3lich Garancy Identity
Manager durch.
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Integration und Konnektoren

Mit Unterstutzung des Consultants integrierte das Projektteam die
Losung in die bestehende IT-Infrastruktur der Bank. Test- und Pro-
duktionssystem wurden aufgebaut, Schnittstellen fur den Import
von Organisations- und Personalstammdaten aus den bankinternen
Anwendungen eingerichtet. Daneben wird FlexConnect eingesetzt,
eine standardisierte Schnittstelle fur Systeme, die per Order-to-Ad-
min angebunden werden, also ohne direkte technische Verbindung
zum |AM-System. Dies ermaoglicht die Provisionierung von Program-
mierungsauftragen an Administratoren, die die Anderungen manuell
umsetzen und sie in Garancy bestatigen.

Wirksamere Rezertifizierungen und die verbesserte Gover-
nance zusammengenommen minimieren das operationelle
Risiko durch unkontrollierten bzw. nicht gewunschten Zugriff
auf kritische Bankanwendungen.

Jochen Schneider
Externer Berater und Spezialist fur
Qualitatsprojekte in der IT

Compliance und Effizienz

Mit seinem |IAM-System hat der IT-Bereich der NBank heute ein um-
fassendes Gesamtbild der Berechtigungen. Die halbjahrlich stattfin-
denden Rezertifizierungen sind effektiver, da Berechtigungen besser
verstanden und bei Bedarf ,per Mausklick” entzogen werden konnen.
Alle Bestellprozesse fur Berechtigungen folgen einer klaren, software-
gestutzten Governance, was manuelle Umwege und informelle Zuwei-
sungen eliminiert.

Messbarer Erfolg: Reduzierung von Direktzuweisungen

Der Nutzen einer IAM-Software liegt schon darin, dass ohne sie die
bankaufsichtlichen, regulatorischen Anforderungen nur schwer einzu-
halten waren. Ihn konkret messbar zu machen, ist nicht immer leicht,
dezidierte ROI- Berechnungen fuhrt nicht jedes Unternehmen durch.
Eine wichtige Qualitatsmetrik verfolgt die NBank dennoch: das Verhalt-
nis von Fachrollen zu Direktzuweisungen von Rechten. Dies hat sich im
Laufe der Jahre immer weiter verbessert. \Waren es anfangs noch 10-14
Prozent der Berechtigungen, die direkt zugewiesen waren (also nicht
Uber Fachrollen kontrolliert), konnte das IAM-Team diese Quote auf
mittlerweile unter fUnf Prozent reduzieren.
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Fazit: IAM als strategischer Erfolgsfaktor

Das Projekt bei der NBank zeigt eindrucklich: Ein modernes Iden-
tity und Access Management ist nicht nur eine regulatorische
Notwendigkeit, sondern stellt einen strategischen Erfolgsfaktor
dar. Alle geschaftskritischen Anwendungen sind an Garancy
angebunden, die Bank verfolgt konsequent die Strategie, jede
Berechtigungsverwaltung ins IAM zu integrieren. Durch die Kom-
bination von durchdachter Methodik, leistungsfahiger Software
und der Expertise eines erfahrenen Consultants ist die NBank

in der Lage, Compliance-Anforderungen effektiver zu erfullen,
Risiken zu reduzieren und gleichzeitig die Akzeptanz fur das Be-
rechtigungsmanagement im gesamten Unternehmen zu fordern.

Berechtigungen unter Rollenkontrolle zu bringen, ist unser
erklartes Ziel. Hier sind wir mit unter funf Prozent Direktzuwei-
sungen mittlerweile ziemlich nah am Idealzustand. Je nied-
riger dieser \Wert, desto mehr kdnnen wir uber das Berech-
tigungsmanagement bestellen, desto schneller machen wir
Neuzugange arbeitsfahig und erhdohen die Sicherheit beim
Zugriff auf unsere Systeme insgesamt

Christian Wahlmann
Berechtigungsmanager
bei der NBank
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® DAS UNTERNEHMEN

Investitions- und Forderbank Niedersachsen — NBank (AGR)

Die NBank ist die Investitions- und Forderbank des Landes Niedersachsen mit
Sitz in Hannover. Am 1. Januar 2004 hat sie ihr operatives Geschaft aufgenom-
men. Als Anstalt 6ffentlichen Rechts gehort die NBank zu 100 Prozent zum Land
Niedersachsen. Sie unterstltzt das Land bei seinen struktur- und wirtschafts-
politischen Aufgaben und steht fur kompetente Wirtschafts-, Arbeitsmarkt-,
\Wohnraum- und Infrastrukturforderung. Wettbewerbsneutral, unabhangig unad
malBgeschneidert berat die NBank zu den vielfaltigen Forderangeboten von EU,
Bund, Land und Kommmunen.

Bank

Wir fordern Niedersachsen
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Facts & Figures

<o GRUNDUNGSIJAHR > <’ BESCHAFTIGTE )

2004 rd. 850 oz

<0 SITZ DER HAUPTVERWALTUNG >

Hannover

<0 VORSTANDSVORSITZENDER >

Michael Kiesewetter

<0 BRANCHE >

Finanzdienstleistungen
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Herausforderung Wettbewerbsvorteil

Die in den letzten Jahren rasch ansteigende Beschaftigtenanzahl Wer von wiederkehrenden, aufwandigen manuellen Arbeiten entlastet
im Zuge der Coronahilfen sowie allgemein starker Nachfrage nach wird, kann sich verstarkt auf kundenorientierte Tatigkeiten konzentrie-
Forderprogrammen und gleichzeitig verscharften regulatorischen ren. Genau dies ermadglicht der Garancy Identity Manager der NBank,
Anforderungen, insbesondere durch die BAIT (Bankaufsichtliche mit dem sie ihre Berechtigungsvergabe bei Neueinstellungen, Weg-
Anforderungen an die IT), erhdhten den Druck auf die Bank, sich ein gangen und sich andernden Aufgabegebieten einzelner Beschaftigter
leistungsfahiges IAM einzuflhren. automatisiert und damit allen Governance-Vorschriften gentugt. Davon

profitieren IT-Abteilung und Fuhrungskrafte gleichermalBen.

Eingesetzte Produkte
Kennzahlen
Garancy ldentity Manager, Garancy Process Center,
Garancy Recertification Center, uConnect Advanced, FlexConnect Angeschlossene Systeme: rd. 75
Eingerichtete Rollen: rd. 1.000
Direktzuweisungen von Rechten: unter funf Prozent

Nutzen der eingesetzten Garancy-Losung

Die Bank hat mit Garancy Identity Manager eine zentrale Ubersicht
(ber alle erteilten Rechte. Rezertifizierungen lassen sich wirksamer Wann starten Sie |hr Erfolgsprojekt?
durchfuhren, alle Governance-Richtlinien hinsichtlich des Zugriffs auf
IT-Systeme erfullen. Die hohe Usability des Rezertifizierungsmoduls
von Garancy hat dazu gefuhrt, dass das frUher tendenziell negativ kon-
notierte Thema Berechtigungsmanagement heute deutlich positiver
wahrgenommen wird. Fuhrungskrafte verstehen die Prozesse besser
und konnen ihre Aufgaben eigenstandiger erledigen.

Lassen Sie uns uber Ihre Moglichkeiten
mit Garancy sprechen!

& hello@garancy.com & +49 (0) 30 726 118-0
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